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چکیده
این مقاله اینترنت اشیاء و لایه های اصلی آن، برخی از کاربردهای آن در کشاورزی و چالش های فنی توسعه این فناوری را معرفی می کند. اینترنت اشیاء، 
جهان فناورانه ای را ترسیم می کند که در آن اشیاء به هم مرتبط اند. یک شیء مبتنی بر فناوری اینترنت اشیاء، از لایه های سنجش، شبکه، و لایه کاربردی 
تشــکیل شــده است. لایه ســنجش برای جمع آوری داده ها، لایه شــبکه برای ذخیره و تجزیه وتحلیل اطلاعات و لایه کاربردی برای ارسال پیام به عملگر 
و راه اندازی آن اســتفاده می شــود. ازجمله چالش های فنی توسعه اینترنت اشــیاء می توان به محدودیت در داده برداری، ذخیره داده ها، شبکه، سخت افزار 
مناســب برای محیط های کشــاورزی و همچنین تضمین صحت و امنیت داده ها اشــاره کرد. کاربرد این فناوری در کشــاورزی، هزینه ها را کاهش داده، 
مدیریت را بهبود بخشــیده و بهره وری را افزایش می دهد. اینترنت اشــیاء به ســرعت در حال توسعه است. ســود اقتصادی بالای این فناوری، مشوق اصلی 

سرمایه گذاران برای سرمایه گذاری در این حوزه است.

کلیدواژه ها: اینترنت اشیاء، شبکه حسگرهای بی سیم، فضای ابری، کشاورزی هوشمند.
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مقدمه

بر اساس اعلام ســازمان خواروبار جهانی، پیش بینی می شود 
جمعیت جهان تا سال 2050 میلادی به 9/6 میلیارد نفر برسد )فائو، 
2009( و تقاضا برای مواد غذایی 70 درصد افزایش یابد. افزایش 
جمعیــت جهانی و همچنیــن افزایش تقاضا بــرای محصول های 
کشاورزی، نیاز به نوســازی روش های تولید و افزایش بهره وری 
در اســتفاده از نهاده هــای کشــاورزی را بیش ازپیــش ضرورت 
می بخشــد )کورنــر و وان اســتراتن1 ، 2008((. اینترنت اشــیاء2  
ازجمله فناوری های نوظهور اســت. پیش بینی می شود کشاورزی 
به شــدت از پیشــرفت این فناوری تأثیر خواهــد پذیرفت )خانا و 

کار3 ، 2019(.
اینترنت اشــیاء، اصطلاحی اســت که کوین اشتون4 ، در سال 
1999، برای نخســتین بار آن را مطرح کرد. اینترنت اشــیاء، یک 
جهان فناورانه را ترســیم می کند که در آن بسیاری از اشیاء مانند 
حســگرها، ابزارها و تجهیــزات روزمره با اســتفاده از اینترنت و 
قابلیت های شــبکه، به هم مرتبط می شوند )تسونیس و همکاران5 
، 2017(. بــا توجــه به نوین بودن این فنــاوری و قابلیتی که برای 
اســتفاده در حوزه کشــاورزی دارد، هدف از این مقاله آشــنایی 
مخاطبان با فناوری اینترنت اشیاء، زیرساخت ها، چالش ها و برخی 

از کاربردهای آن در کشاورزی است.

ساختار اینترنت اشیاء

هر شــیء با فناوری اینترنت اشــیاء، از 3 لایه )بخش( اصلی 
تشــکیل شده است: لایه ســنجش6  ، لایه شبکه7  )انتقال داده(، و 
لایه کاربردی8  )ذخیره ســازی و کاربــری داده ها( )میورندی9  و 

همکاران، 2012(. 
لایه سنجش

لایه ســنجش با فناوری هایی مانند شناســاگر فرکانــس رادیویی10 ، 
شــبکه حســگر بی ســیم11  و ارتباطات میدان نزدیک12  سروکار 

دارد.
فناوری شناســاگر فرکانس رادیویی: اولین و ابتدایی ترین نمونه 

ارتبــاط دادن اشــیاء به یکدیگر اســت )ولبورن و همــکاران13 ، 
2009(. این فناوری، یک ســامانه شناســایی بی ســیم اســت که 
می تواند ازطریــق انتقال اطلاعات بین یک برچســب14  متصل به 
یک کالا، شــیء، کارت و غیره، و یک دســتگاه بازخوان 15، به تبادل 
داده  بپردازد. این ســامانه بدون تماس مســتقیم، از ســیگنال های 
الکترونیکی و الکترومغناطیســی برای خواندن و نوشــتن داده ها 
استفاده می کند )کادولو و همکاران16 ، 2003(. این فناوری نقش 
مهمــی در حوزه کشــاورزی دارد؛ به عنوان مثــال از این فناوری 
می تــوان بــرای پایش محصولات کشــاورزی و دامــی، زنجیره 
تأمین مواد غذایی، ردیابــی کنترل کیفیت و ارزیابی چرخه عمر 

محصول ها استفاده کرد )ولبورن و همکاران17 ، 2009(.
شبکه حســگر بی ســیم: از تعداد زیادی گره های حسگر تشکیل 
شــده اســت که به طور گســترده در یک محیط پخش شــده و 
اطلاعــات گردآوری می کند. این شــبکه اطلاعات را به صورت 
بی ســیم منتقل می کند. علاوه بر یک یا چند حسگر، هر گره در 
شــبکه، معمولاً به یک فرســتنده و گیرنده رادیویی )یا هر وسیله 
مخابراتی بی ســیم دیگر(، یــک ریزناظر18  کوچک، و یک منبع 
انرژی )معمولاً یک باتری( مجهز اســت. این شــبکه ها علاوه بر 
پایــش و کنترل، بــرای نظارت، شناســایی و ردیابی محصولات 
کشاورزی و دامی کاربرد دارند )ولبورن و همکاران19 ، 2009(.

1.Korner and Van Straten
2. Internet of Things (IOT)
3. Khanna and Kar
4. Kevin Ashton
5. Tzounis et al
6. The Perception layer
7. The Network Layer
8. The application layer
9. Miorandi
10. Redio Feriquency Identification (RFID)
11. Wireless Sensor Network (WSN)
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ارتباطات میدان نزدیک: وســیله ارتباطی بی سیم بین دو دستگاه 
هم جوار است که برای فاصله های کوتاه )حداکثر چند سانتی متر( 
کاربــرد دارد. ایــن روش جایگزینی بــرای انتقــال اطلاعات و 
فایل ها بین دو دســتگاه تلفن همراه با اســتفاده از بلوتوث اســت 
که برخــلاف بلوتوث، نیازی بــه صرف زمان برای جســتجوی 
دستگاه های نزدیک ندارد و به سادگی و با نزدیک کردن دستگاه 
دوم قابل استفاده است. در این فناوری، اطلاعات رمزینه شده، بین 

دو وسیله ردوبدل می شود )تسونیس و همکاران، 2017(.
لایه شبکه

قابلیت شبکه ای شدن یکی از هسته های اصلی وسایل اینترنت 
اشــیاء اســت. همان طور که اینترنت رابط بین انسان هاســت، در 
اینترنت اشــیاء نیز این موجودات غیرانسانی و اشیاء هستند که به 
هم متصل می شــوند. گره های حسگر بی سیم، با اشیاء فیزیکی و/ 
یا محیط در تعامل هســتند و با گره هــای نزدیک خود یا درگاه1  
ارتباط برقرار کرده و شــبکه هایی را می ســازند که ازطریق آن، 
داده هــا بــرای ذخیره ســازی، تجزیه وتحلیــل و تولیــد دانش به 
راه دور ارســال می شــوند )گوبــی2  و دیگــران، 2013(. بــرای 
ارتباطات بی ســیم مقاوله نامه هایی وجود دارد که شبکه ای شدن 
وســیله ها را آســان می کنند. ازجمله این مقاوله نامه  ها عبارتند از: 
 ZigBee ،ONE-NET ، Sigfox ، WirelessHART ، ISA100.11a

)سونون و همکاران3 ، 2012(. در چند سال اخیر، ارتباط بلوتوث 
با مصرف کم انرژی و وای فای نیز توســعه یافته اند )تســونیس و 

همکاران، 2017(
لایه کاربردی

لایه ســوم مهم ترین بخش اینترنت اشیاء است. لایه کاربردی 
می تواند مناسب ترین اقدام را به کاربر پیشنهاد دهد یا مناسب ترین 
سیگنال را به عملگر ارســال کند و آن را راه اندازی یا قطع کند. 
درواقع این بخش، خارجی ترین لایه اســت کــه کاربر با آن در 
ارتباط اســت. مانند نرم افزارها یا برنامه های کاربردی نصب شده 
بر روی گوشــی هوشــمند که کاربر می تواند با استفاده از آن ها 
یک نظام اینترنت اشــیاء را پایش یــا مدیریت کند. به عنوان مثال، 

یک کشــاورز می تواند از راه دور نظام  آبیــاری در مزرعه خود 
را راه اندازی کند و یا ســامانه های مبارزه با سرمازدگی را روشن 
کند. در کشــاورزی آینده، اینترنت اشــیاء می تواند بســیاری از 
وسایل مانند حسگرها، ماشین ها، ایستگاه های هواشناسی، وسایل 
ذخیره داده، پویشــگرهای شناساگر فرکانس رادیویی، تلفن های 
هوشــمند، تبلت ها، و غیــره را به هم متصل کنــد. به علت تولید 
لحظــه ای میلیون ها داده، کلان داده ها ایجاد می شــوند. باتوجه به 
حجم بــالای کلان داده ها، امروزه فقط فضاهــای ابری4  ـ به دلیل 
ظرفیت نامحدود خود ـ هســتند که امکان ذخیــره همه این اطلاعات را 
دارند. در سناریوی آینده مدرن، داده های ذخیره شده، به صورت برخط5  
تجزیه وتحلیل و تصحیح می شــوند و برای اســتخراج دانش از اطلاعات 
جمع آوری شــده از اشیاء، از سامانه های مبتنی بر هوش مصنوعی استفاده 

خواهد شد )ساوانت و همکاران6 ، 2014(.

برخی از کاربردهای اینترنت اشیاء در کشاورزی

اینترنت اشیاء در کشاورزی کاربردهای زیادی دارد. سنجش 
و کنتــرل زیرســاخت های کشــاورزی مثل گلخانــه، راه اندازی 
شــبکه های حســگر تصاویــر ازراه دور برای تشــخیص آفات و 
بیماری های گیاهی، ســاماندهی شــبکه های شناســاگر فرکانس 
رادیویی و ارتباط میدان نزدیک برای ردیابی، شناسایی و بررسی 
از راه دور ســلامت محصــول )تســونیس و همــکاران، 2017( 
ازجمله کاربردهای اینترنت اشــیاء در حوزه کشــاورزی هستند. 
پیشرفت های اخیر درزمینه حسگرها و نیز کوچک سازی قطعات 
الکترونیکی و کاهش قیمت آن ها، تأثیر زیادی بر انقلاب فناوری 
در کشــاورزی سنتی و تبدیل آن به کشاورزی دقیق و کشاورزی 
ریزدقیق7  دارد )کاکرا و همکاران8 ، 2005(. برخی از کاربردهای 

اینترنت اشیاء و کاربردهای آن در کشاورزی / نیکروز باقری

1.Gateway
2. Gubbi
3. Suhonen et la
4. Clouds
5. On-line
6. Sawant et al
7. Micro-Precision
8. Kacira et al
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اینترنت اشیاء در کشاورزی به شرح زیر است:
پایش و کنترل

در طول دهه گذشــته از حسگرهای باســیم  و بی سیم به وفور 
در کشــاورزی استفاده شــده اســت. برای اخذ تصمیم های بهتر 
و دقیق تــر درراســتای افزایش کمّــی و کیفی محصــول، پایش 
محیط تولید محصول های کشــاورزی امری حیاتی است )نیشینا 
و همــکاران1 ، 2015((. در نظام هــای اینترنت اشــیاء، از شــبکه 
حســگرهای بی ســیم با امکان اتصــال به اینترنت، و محاســبات 
هوشــمند داده برای پایش و نظارت بر مــزارع، باغ ها، گلخانه ها، 
محیط های پرورش دام و طیور و آبزیان اســتفاده زیادی می شود. 
برای پایش سنجه های آب وهوایی )با استفاده از حسگرهای دما، 
رطوبت نســبی هوا، ســرعت و جهت باد( و خاک )با استفاده از 
حسگرهای دما، رطوبت و میزان تشعشع خورشید( ـ هم در فضای 
باز و هم در محیط های بسته کشاورزی ـ به وفور از شبکه حسگر 
بی ســیم استفاده شده است )تســونیس و همکاران، 2017(.(. این 
حســگرها با ثبت لحظــه ای متغیرهای محیطی، امــکان اطلاع از 
وضعیت محیط رشد را فراهم می کنند. کاربر می تواند در صورت 

تشخیص نامناسب بودن شرایط رشد گیاه، آن را تغییر دهد.  
کشاورزی در محیط های بسته

با توجه به تراکم زیاد کشــت نســبت به فضای گلخانه، دقت 
پایش و کنترل اهمیت بیشــتری می یابد. پایش وضعیت آب وهوا 
و محصــول در گلخانه، تصمیم گیری بهتری را برای کشــاورزان 
فراهــم می کند )فرنتینــوس و همکاران2 ، 2015(. در شــکل 1، 
نمونــه ای از اینترنت اشــیاء در گلخانه که بــه فضای ابری مرتبط 
است و برای پایش و بهینه سازی آب وهوا در گلخانه کاربرد دارد 
نشــان داده شــده اســت. داده ها از منابع مختلفی مانند حسگرها، 
اطلاعــات هواشناســی و داده های موجود گردآوری می شــوند. 
کارور3  می تواند از راه دور و با اســتفاده از گوشــی تلفن همراه، 
تبلت، لپ تاپ و ســایر ابزارهای مشابه، با نظام  ارتباط برقرار کند 

)تسونیس و همکاران، 2017(.

کشاورزی در محیط های باز

برای پیاده ســازی اینترنت اشیاء در محیط های باز کشاورزی، 
گرچه پژوهشــگران معمولاً متغیرهای آب وهــوا را اندازه گیری 
می کنند، اما تمرکز آن ها بیشــتر بر پایش خاک اســت. در بیشتر 
مــوارد از بیــش از یک حســگر خــاک در عمق هــای مختلف 
استفاده می شود )سیواکومار و همکاران4 ، 2012(. برای دریافت 
اطلاعات بازتابش محصول، سنجش دما از راه دور و نیز پهنه بندی 
وضعیت مزرعه، از حســگرهای نوری اســتفاده می شود )فیشر و 
کبد5 ، 2010(. در شــکل 2، نمونه ای از کاربرد اینترنت اشیاء در 
محیط های باز نشان داده شــده است. در اینجا، انواع حسگرهای 
نصب شــده بر روی ماهواره و پهپــاد، اطلاعات را به یک فضای 
ابری منتقل می کنند. ســپس، ایســتگاه های زمینی این اطلاعات 
را دریافــت و پردازش کرده و بــرای اجرا، بــه برنامه کاربردی 

نصب شده در گوشی همراه راننده تراکتور ارسال می کنند.

1.Nishina et al
2. Ferentinos et al
3. Operator
4. Sivakumar
5. Fisher and Kebede

شکل 1. نمونه ای از اینترنت اشیاء مبتنی بر فضای ابری، برای 
پایش و بهینه سازی آب وهوا در گلخانه
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کاربردهای اینترنت اشیاء در پرورش دام

اینترنــت اشــیاء در دامــداری نه تنها بــرای پایــش و کنترل 
حیوانات بلکه برای پایش و کنترل محیط زیســت حیوان استفاده 
می شــود. حتی از این فنــاوری برای پایش مــزارع چرای دام نیز 
اســتفاده شده اســت )شــکل 3( )بارگاوا و همکاران1 ، 2015((. 
همچنین از حســگرهای بی ســیم برای ردیابی حیوانات و تحلیل 
رفتار آن ها )هوریکان و همکاران2 ، 2010؛ کونگ و همکاران3 ، 
2012؛ آســکایین و همکاران4 ، 2013( و نظارت بر بو و گازهای 
خطرناک اســتفاده می شود )ندیمی و همکاران5 ، 2012؛ ممدوح 
و همکاران6 ، 2012(. در شکل 3، نمونه ای از نظام  اینترنت اشیاء 

در پرورش دام در محیط باز نشان داده شده است.

ردیابی ذخیره تأمین غذا

زنجیــره تأمین مــواد غذایــی از مرحله تولید تــا مصرف در 
شــکل 4 نشان داده شده است. اینترنت اشیاء شامل مجموعه ای از 

راه حل ها برای کمک به ساخت، حمایت و نگهداری از نظام های 
ردیابــی زنجیره تأمیــن مواد غذایی اســت. شناســاگر فرکانس 
رادیویی رایج ترین فناوری اینترنت اشیاء برای زنجیره تأمین مواد 
غذایی است. برچســب های شناساگر فرکانس رادیویی، به عنوان 
رمز میله ای7  پیشــرفته عمل می کنند و امکان ردیابی محصولات 
کشــاورزی را فراهــم می آورنــد )ژائــو و همــکاران8 ، 2013؛ 

ماکسیموویچ و همکاران9 ، 2015(.

چالش های نرم افزاری و سخت افزاری اینترنت اشیاء در کشاورزی

چالش های سنجش متغیرهای محیطی

تجهیزات اســتفاده شــده در محیط های کشــاورزی باید در 
شــرایط محیطی سخت مانند آفتاب شــدید، دما و رطوبت بسیار 
بالا یا پایین، باد شــدید، ارتعاش و مواردی از این دســت فعالیت 
کننــد. گیاهان یا ســایر موانع موجود در زمین های کشــاورزی، 
در ارتباط بین حســگرها تداخل ایجــاد می کنند. عناصر محیطی 
مانند دما، رطوبت، بارش، شــدت تابش خورشــید، تأثیر سایه بر 
روی برگ ها، و نیز اختلال ایجاد شده براثر زیرساخت هایی مثل 

اینترنت اشیاء و کاربردهای آن در کشاورزی / نیکروز باقری

1. Bhargava et al
2. Huircan et al
3. Kwong et al
4. Asikainen et al
5. MAmduh et al
7. Bar code
8. Zhao et al
9. Maksimovic et al

شکل 2. کاربرد اینترنت اشیاء در محیط های باز )مزرعه(

شکل 3. چارچوب یک نظام  اینترنت اشیاء در پرورش دام

شکل 4. طرح کلی زنجیره تأمین غذا از تولید تا مصرف 
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ســاختمان، بــر روی ارتباطات تأثیر منفی می گذارند )تســونیس 
و همــکاران، 2017(. از همیــن رو، این دســتگاه ها باید به اندازه 
کافی مقاوم و محکم باشــند. ازطرفی دستگاه های اینترنت اشیاء 
بایــد بتوانند مدتی طولانــی و با دقت بالا، بــا ظرفیت کم باتری 
کار کنند. بنابراین، برنامه نویســی مناســب و مصــرف توان کم، 
بــرای ایــن نظام ها ضروری اســت؛ چراکه تعویــض پی درپی یا 
راه اندازی دوباره ایســتگاه در صورت خرابــی برنامه، به ویژه در 
مقیاس های بزرگ، کار ســاده ای نیست. اســتفاده از انرژی باد یا 
خورشــید برای تأمین توان این نظام ها یک راه حل است، اماآن ها 
نیــز محدودیت های خاص خود را دارنــد )آتزوری و همکاران1 
، 2010؛ زیگلــدورف و همــکاران2 ، 2014((. لایه ســنجش، به 
دریافت اطلاعاتی با امنیت بالا نیاز دارد. ممکن است دست کاری 
و جعــل داده رخ دهد. بنابراین، صحــت داده ها، محرمانه بودن و 
یکپارچگی آن ها باید تضمین شــود و از مقاوله نامه های مدیریت 
داده ها و سیاست های مسیریابی امن استفاده شود. همچنین، برای 
جلوگیری از دسترسی افراد غیرمجاز، باید سیاست های احراز هویت 

گره های حسگر در نظر گرفته شوند )گوو و همکاران 3، 2013(.
چالش های شبکه

ویژگی هــای محیطی که در آن اینترنت اشــیاء پیاده ســازی 
می شــود، با چالش های ســخت افزاری و شــبکه ای همراه است. 
با توجه بــه هزینه زیاد ســیم، ارتباط بی ســیم رایج ترین راهکار 
برای پیاده ســازی اینترنت اشــیاء در کشــاورزی اســت. محیط، 
یکی از عوامل اصلی پایین آمدن کیفیت ارتباط بی ســیم و ایجاد 
اختلال های محیطی و انتشــار چندمســیری امواج اســت )وانگ 
و همــکاران4 ، 2017(. بنابرایــن، بایــد داده هــا را با اســتفاده از 
فناوری های قابل اعتماد منتقل کرد )تسونیس و همکاران، 2017(. 
پیاده ســازی شــبکه های حسگر بی ســیم در کشــاورزی فعالیتی 
چالش برانگیز است. حسگرها باید به اندازه کافی دقیق بوده و در 
منطقه موردنظر، از دقت عملیاتی لازم برخوردار باشــند. مشکل 
دیگر محدودیت توان اســت و این موضوع انتخاب نرم افزارها و 
ســخت افزارها را محدود می کند )بارنکسا و همکاران5 ، 2008(. 

چالش معمول در ارتباط بی ســیم، تداخل فرکانس دستگاه هایی 
اســت که در همان باند کار می کنند. براســاس نتایج پژوهش ها، 
دمــا و رطوبت تأثیــر قابل توجهی بــر کیفیت ســیگنال دریافتی 
دارد. در فضاهــای باز، گره های حســگر زیر بــاد و باران یا تاثیر 
نظام های آبیاری قــرار دارند. در گلخانه، میزان رطوبت می تواند 
بــرای مدت زمانــی طولانی بالای 80 درصد قرار داشــته باشــد. 
رطوبت به شــدت بر امــواج رادیویی تأثیر می گــذارد. ازاین رو، 
تعداد گره ها، فاصله بین آن ها، ارتفاع آنتن و محدوده فرکانســی 
متناســب با انــدازه پیام ها، از موضوع های مهمی هســتند که باید 
در زمان طراحی شبکه حســگر بی سیم کشاورزی به آن ها توجه 
شــود )روم و همکاران6 ، 2008(. در هنگام انتقال داده ها، باید به 
محرمانه بودن و صحت داده های ارسالی توجه داشت. یک نظام  
هوشمند باید نسبت به حمله های خارجی ایمن باشد. این نظام  باید 
بتوانــد در هر لایه، داده ها را فقط به افرادی که مجاز به دریافت/ 
دسترسی به آن ها هستند تحویل دهد. امنیت در اینترنت اشیاء در 
سه مورد خلاصه شده است: احراز هویت، محرمانه بودن و کنترل 

دسترسی )سیکاری و همکاران7 ، 2015(.
میان افزار بخشــی از نظام  اینترنت اشــیاء است که بین لایه شبکه 
و لایه هــای کاربردی قرار می گیرد، پردازش داده ها را به عهده دارد 
و به عنوان یک رابط اطلاعاتی بیــن این دو عمل می کند. میان افزار، 
قابلیت هایــی را برای افزایش امنیت داده ها در اختیار دارد. امنیت در 
لایــه میان افزار به محرمانه بــودن و ذخیره امن اطلاعــات نیاز دارد. 
وقتــی امنیــت اطلاعات داده به میــان می آید، ارتباط بی ســیم حتی 
برای ســخت افزارهای پیشــرفته مورداســتفاده در اینترنت اشیاء نیز 
چالش برانگیز است. بنابراین، معماری اینترنت اشیاء می تواند به راحتی 
در معرض خطر قرار گیرد؛ مانند انکار حملات خدماتی، دسترســی 
غیرمجاز، حملات انسانی، و ویروس )تسونیس و همکاران، 2017(.

1. Atzori et al
2. Ziegeldorf et al
3. Gou et al
4. Wang et al
5. Barrenetxea et al
6. Room et al
7. Sicari et al
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چالش های کاربری

لایه کاربرد بالاترین لایه در اینترنت اشــیاء اســت؛ جایی که 
جریان عظیم داده ها به ذخیره ســازی و انجام محاسبات نیازمندند. 
به همین دلیل اســت که لایه برنامه بســیار به فضای ابری نزدیک 
است. در اینجا مسایل امنیتی، چندان از مسائل امنیتی فضای ابری 
متفاوت نیستند؛ ازجمله: امنیت داده ها، محرمانه بودن، تهیه نسخه 

پشتیبان و غیره )تسونیس و همکاران، 2017(.

توصیه ها
اینترنت اشــیاء به ســرعت در حال توســعه اســت و برنامه ها 
و خدمــات نوین بســیاری بــا اســتفاده از این فنــاوری در حال 
شــکل گیری است. بر اساس برآوردها، از ســال 2013 تا 2022، 
ارزش محصولات اینترنت اشــیاء از 1 تا 15 تریلیون دلار اســت 
که این ســود ناشــی از افزایش درآمد و کاهش هزینه ها به علت 
کاربــرد این فناوری اســت )برادلی و دیگــران، 2013(. حصول 
ایــن ارزش افــزوده در اینترنت اشــیاء به علت افزایــش دقت و 
انعطاف پذیری در تولید اســت. سود اقتصادی بالای این فناوری، 
باعث تشویق سرمایه گذاران به سرمایه گذاری در این حوزه شده 
است. بنابراین، پیش بینی می شود که اینترنت اشیاء بتواند در آینده 
نزدیک، تحولات اساسی در همه حوزه ها به ویژه بخش کشاورزی 
ایجاد کند. در حال حاضر، شــرکت های توســعه اینترنت اشــیاء 
در منزل، ســرمایه گذاری مناســبی در این حوزه داشته اند. انتظار 
می رود اینترنت اشیاء در کشــاورزی، فرآیند تولید را از بسیاری 
جنبه ها بهبود بخشــد. با توجه به شــرایط موجود و قابل پیش بینی 
در آینده، اطلاع رسانی  روزآمد از وضعیت محصول باعث اعمال 
مدیریت های مناسب و به هنگام می شود. چنین مدیریتی می تواند 
مصرف نهاده ها را بهینه ســازی کند، خسارت های کمّی و کیفی 
وارده به محصول را کاهش دهد و عملکرد را به وضعیت مطلوب 
نزدیــک نماید. بنابراین، توصیه می شــود این فنــاوری در بخش 
کشــاورزی توســعه یابد. بااین حال، برای توسعه مناسب و پایدار 
این فناوری، باید زیرســاخت صحیح و متناســب با شرایط حوزه 

کشــاورزی کشور طراحی و پیاده ســازی شود. همچنین، پیش از 
توسعه این فناوری باید به موارد زیر توجه داشت:

برگزاری دوره های آموزشــی معرفی اینترنت اشــیاء و   •
مزایای آن برای بهره برداران و فرهنگ سازی برای استفاده از این 

فناوری؛
تأمیــن تجهیــزات و امکانــات موردنیــاز )نظام هــای   •
ســامانه های  حســگرها،  انــواع  ازجملــه  داده  جمــع آوری 

تصویربرداری، شبکه، وغیره.(؛
تهیه نرم افزارهای موردنیاز با تکیه  بر توان متخصصان داخلی؛  •

ترغیب بخش خصوصی به سرمایه گذاری در این حوزه؛  •
تربیت کارشناسان برای بهره برداری، تعمیر و نگهداری   •

و پشتیبانی از سامانه های مبتنی بر اینترنت اشیاء.
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Abstract
This paper presents the introduction of “Internet of Things”(IoT) and some of its applications in agriculture and also the 
technical challenges of developing IoT-based systems.The IoT depicts a technological world in which many objects are 
interconnected. An IoT-based object consists of main layers, including the perception layer, the network layer, and the 
application layer. The perception layer is used for data collection, the network layer for storing and analyzing information, 
and the application layer for sending a message to the operator and setting it up. Some of the technical challenges of IoT 
development are the limitations of the data gathering, saving data, networks, appropriate hardware for the agricultural 
area, and ensuring data integrity and security.The application of this technology in agriculture causes cost reduction, better 
management,and increasing productivity. The IoT is developing rapidly. The high economic benefit of this technology is the 
main incentive for investors to invest in this field.
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